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RUNET 

Jak kontrola internetu wpływa na 
wyszukiwanie danych – skąd 
czerpiemy informacje o Rosji ?



Państwo rosyjskie cenzuruje treści związane z narkotykami, samobójstwami, 
hazardem i pornografią dziecięcą. 

Od czasu inwazji na Ukrainę w lutym 2022 r. MRFC zaczęło monitorować 
sieć pod kątem "fałszywych informacji o specjalnej operacji wojskowej" (w 
istocie wszelkich treści, które są sprzeczne z oficjalną narracją o wojnie i 
łagodnych celach Rosji na Ukrainie). 

Sądząc po wewnętrznym raporcie Roskomnadzoru, w ciągu pierwszych 10 
miesięcy wojny na pełną skalę usunięto 150 000 publikacji w mediach 
społecznościowych. Wśród nielegalnych publikacji wykrytych przez agencję 
znalazło się 169 000 "fałszywek" na temat inwazji i 40 000 wezwań do 
protestu (również nielegalnych w świetle obowiązującego rosyjskiego prawa).

Według Net Freedoms, grupy zajmującej się prawami w Internecie, 
ponad 610 000 stron internetowych zostało zablokowanych lub usuniętych 
przez władze w 2022 r. - najwyższa roczna suma od 15 lat - a 779 osobom 
postawiono zarzuty karne w związku z komentarzami i postami online, co 
również stanowi rekord.

Cenzura











Moskwa to Rosja w miniaturze. Ma własny rząd - biuro burmistrza - i własne ministerstwa, w Moskwie 
nazywane departamentami. Departament Technologii Informacyjnych (DIT) jest odpowiedzialny za 
rozwój systemu nadzoru. 

 W czerwcu 2011 roku DIT powstał program Information City. 

We wskaźnikach wydajności programu do 2016 roku wymieniono: pokrycie terytorium Moskwy 
sieciami komunikacyjnymi 4G - 95%, systemy zewnętrznej obserwacji wideo - 100% domów 
mieszkalnych.

W listopadzie tego samego roku moskiewskie place zostały wyposażone w kamery wideo. Innowacja 
zostaje natychmiast pokazana Dmitrijowi Miedwiediewowi, ale jest on zaniepokojony faktem, że 
nagrania z kamer są przechowywane tylko przez 12 dni. 

Kamery



Jednocześnie od 2017 r. stołeczne kamery są 
wyposażone w system rozpoznawania twarzy - 
dostawcą tej technologii i kluczowym 
kontrahentem Biura Burmistrza była firma 
NtechLab, która opracowała jeden z 
najdokładniejszych algorytmów rozpoznawania 
ludzkich twarzy na świecie. 

W latach 2015-2021 NtechLab konsekwentnie 
plasował się w czołówce światowych 
systemów rozpoznawania twarzy według 
Narodowego Instytutu Standardów i 
Technologii (NIST) Departamentu Handlu 
Stanów Zjednoczonych. 

Według NtechLab na dokładność 
rozpoznawania twarzy nie miała wpływu płeć, 
obecność makijażu ani zmiany wieku. 

Głównymi właścicielami NtechLab są Rostech i 
Rosyjski Fundusz Inwestycji Bezpośrednich 
(RDIF).



Analityka wideo może zidentyfikować nie tylko lokalizację osoby i czas jej 
pojawienia się przed kamerami, ale także zbadać zwyczajowe trasy i "postrzegane 
powiązania społeczne" ze zdjęcia. 

Co więcej, rozwój NtechLab umożliwia podłączenie do algorytmu nawet 
okularów AR (rozszerzonej rzeczywistości). Strumień wideo z takiej kamery, na 
przykład podczas imprezy masowej, będzie analizowany w czasie rzeczywistym. 

Wg Ntechlab, gdy kamery wykryją potencjalnego intruza, powiadomienie push 
zostanie wysłane do funkcjonariuszy organów ścigania z danymi osoby i 
zdjęciami z kamery i bazy danych.

Oprócz technologii NtechLab, w pracy moskiewskiego systemu rozpoznawania 
twarzy wykorzystywane są algorytmy FaceSDK firmy Tevian, 
platforma Luna firmy VisionLabs oraz wspólny rozwój rosyjskich i białoruskich 
specjalistów z Synesis - inteligentny system nadzoru wideo Kipod. 

Algorytm rozpoznawania twarzy Kipod był wykorzystany do identyfikacji 
uczestników wieców w 2020 roku na Białorusi. W rezultacie firma Synesis, która 
go opracowała, została objęta sankcjami przez UE i USA "za zapewnienie 
białoruskim władzom platformy do szpiegowania obywateli o opozycyjnych 
poglądach”.

Wszystkie opierają się na sztucznej inteligencji i, z niewielkimi różnicami, mogą 
analizować dane biometryczne, rozpoznawać sylwetki, obiekty i działania, a także 
płeć, wiek, rasę, a nawet emocje danej osoby.



Na początku kwietnia 2020 roku decyzją 
mera Moskwy wprowadzono system 

przepustek.

Chcąc poruszać się po mieście należało 
pobrać odpowiednią aplikację a 
następnie każdorazowo wysłać 

wiadomość tekstową z podaniem o 
wyjście z domu.

Aplikacja wymagała wielokrotnego selfie
Abonent musiał podać swoje dane i 

adres pod którym przebywa

Zwrotną wiadomością otrzymywał kod 
QR z przepustką.

Władze Moskwy prawdopodobnie do 
dzisiaj wykorzystują powstałą w ten 

sposób bazę danych.



W 2022 r. Moskwa zajęła 7. miejsce w światowym rankingu miast z 
najbardziej rozbudowanym systemem nadzoru wideo. 

Według oficjalnych danych władz stolicy, w mieście zainstalowanych 
jest ponad 221 tysięcy kamer monitoringu. 

Tak więc na tysiąc mieszkańców Moskwy przypada średnio ponad 16 
kamer - w tym indeksie wyżej znajduje się tylko kilka miast w Chinach 
i Indiach.

Podobne systemu działają także w innych dużych miastach.

https://youtu.be/No5U3OrRiKY?feature=shared



Systemy rozpoznawania twarzy są wykorzystywane nie tylko do nadzoru ulicznego. 

Od 2017 r. Bank Centralny zainicjował utworzenie Jednolitego Systemu Biometrycznego (UBS) w 
Rosji - został on stworzony w celu gromadzenia danych biometrycznych od obywateli i dalszej 
wymiany tych danych między bankami w celu zdalnej identyfikacji klientów. 

W dużej mierze dzięki działalności banków, do końca 2022 r. ponad połowa populacji kraju - 70 
mln osób - przekazała dane biometryczne w takiej czy innej formie, podało rosyjskie Ministerstwo 
Rozwoju Cyfrowego.

Ponadto rozpoznawanie twarzy zostało wykorzystane w moskiewskim metrze do bezdotykowej 
płatności za przejazd FacePay. Firmy komercyjne zaczęły eksperymentować z rozpoznawaniem 
twarzy w celu kierowania reklam.

Pod koniec grudnia 2022 r. prezydent Rosji Władimir Putin podpisał ustawę, zgodnie z którą dane 
biometryczne Rosjan muszą być teraz przechowywane wyłącznie w UBS, a jego praca jest teraz w 
pełni kontrolowana przez organy ścigania - agencja określa główne postanowienia UBS, kolejność 
dostarczania danych biometrycznych, a także kontrolę nad bezpieczeństwem przechowywania 
danych osobowych. 

Ponadto agencje bezpieczeństwa mają szerokie prawa dostępu do danych przechowywanych w 
UBS, a operator UBS, który zostanie wyznaczony przez FSB, musi dostarczyć wszystkie 
niezbędne informacje na uzasadnione żądanie FSB i Ministerstwa Spraw Wewnętrznych.



Kamery do rozpoznawania 
twarzy są również planowane 
na granicach Rosji z Chinami, 
Kazachstanem, Polską, Litwą i 
Abchazją. 

Odpowiedni przetarg na 830 
milionów rubli został 
umieszczony na portalu 
zamówień publicznych w 
lutym 2023 roku.





Zabójstwo Darii Duginy



Zabójstwo Darii Duginy

https://youtu.be/No5U3OrRiKY?feature=shared
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https://meduza.io/

Meduza



Podkasty 
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Popularna polityka





Podkasty – śledztwa dziennikarskie



Podkasty – śledztwa dziennikarskie



https://zona.media/podcast/sssmirnov

Podkasty – śledztwa dziennikarskie









Ważne historie





Monitoring swobody internetu



Monitoring więziennictwa



Monitoring więziennictwa



Przestępczość. Zdarzenia kryminalne, katastrofy 





Ksenia Sobczak



Ilia Warłamow



Generał SVR
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